Lahjoita puhetta hanke - Oikeutetun edun tasapainotesti

Rekisterinpitdjan on arvioitava tasapainotestilld, voidaanko oikeutettua etua kayttaa
perusteena henkilotietojen kasittelylle. Alla on kirjallinen kuvaus Lahjoita puhetta -kampanjan
tasapainotestin suorittamisesta ja siihen liittyvista padtoksenteon vaiheista. Tasapainotesti on
tehty Lahjoita puhetta -kampanjassa yhteistydssa Valtion kehitysyhtié Vake Oy:n, Helsingin
yliopiston ja Yleisradio Oy:n kanssa. Testi tehddan uudestaan ja alla oleva kuvaus paivitetaan

vastaavasti, jos kasittelyn tarkoitus, luonne tai asiayhteys muuttuu.
1. Onko oikeutettu etu sopivin kasittelyperuste?

Kasittelyperusteen valinta

Henkilotietojen kasittelylle taytyy olla laillinen peruste. Hankkeessa on katsottu olevan
tavoiteltavaa, etta yksi yhteinen peruste kattaisi mahdollisimman suuren osan kasittelya
toimijaverkostossa, jolloin perustetta ei tarvitsisi arvioida ja hankkia jokaisen toimijan osalta
erikseen ja etta henkil6tietojen tietojen kasittelyn kokonaisuus olisi mahdollisimman

ennakoitavaa rekisteroidylle.
Puheen ymmartamisen kehittaminen oikeutettuna etuna

Kampanjassa kerattavia henkil6tietoja kdaytetdaan puhetta ymmartavien ja tuottavien
sovellusten ja palveluiden kehitysta ja tutkimusta seka kielentutkimusta varten. Puheen

lahjoittaminen ja henkil6tietojen ilmoittaminen on taysin vapaaehtoista.

Lahjoita puhetta -kampanjassa oikeutettu etu on puhetta ymmdrtdvien ja tuottavien
sovellusten ja palveluiden kehitys ja tutkimus sekd néihin tarkoituksiin liittyvd

korkeakouluopetus .

Oikeutettu etu on merkittava, koska se johtaa parempiin sovelluksiin ja palveluihin, joista on
hyotya seka yksittaisille toimijoille etta koko yhteiskunnalle. Tekoalya kehittavat yritykset
saavat etua liilketoimintaansa, muut yritykset ja julkiset toimijat voivat kehittda parempia
palveluita, tavalliset kansalaiset saavat parempia palveluita ja kansantalous hyotyy

lisdantyneena taloudellisena aktiivisuutena. Viime kdadessa siis myds puheen lahjoittaja eli



rekisteroity voi hyotya hankkeen tuloksista ja hdnen henkilotietojensa kasittelysta joskin hyoty

on epasuoraa eika sita voida taata jokaiselle lahjoittajalle.

Lahjoita puhetta -kampanjassa oikeutettu etu on kdytanndssa soveltuvin kasittelyperuste
ulkopuolisten ihmisten henkil6tietojen kasittelylle, kunhan se voidaan perustellusti
tasapainottaa rekisterdityjen oikeuksien ja vapauksien kanssa. Taman selvittamiseksi
rekisteroidylle aiheutuvat riskit arvioidaan taman tasapainotestin yhteydessa. Jos oikeutettua
etua ei saada tasapainotettua rekisteroidyille aiheutuvien riskien kanssa, tulee henkildtietojen

kasittelylle olla jokin muu tietosuoja-asetuksessa maaritellyista kasittelyperusteista.
Muut vaihtoehtoiset kasittelyperusteet

Rekisterdidyn antama suostumus

Suostumuksella tarkoitetaan mita tahansa vapaaehtoista, yksiloitya, tietoista ja yksiselitteista
tahdonilmaisua. Rekisterdity ei siten voi antaa suostumusta, jonka nojalla hanta koskevia tietoja
voitaisiin kdayttaa mihin tahansa tarkoituksiin ja miten tahansa. Suostumuksen
asianmukaisuuden vaatimuksena on mm. rekisterinpitdjan velvoite pystya osoittamaan
suostumuksen olemassaolo, kirjallinen muoto on suositeltava. Lahjoita puhetta Tietojen
kasittely on hyvin ldahelld suostumus perusteista kasittelya, silla tiedot saadaan henkildlta

vapaaehtoisesti annettuna.

Suostumusta ei voida kuitenkaan katsoa soveltuvan yleisesti kasittelyperusteeksi Lahjoita

puhetta -kampanjan henkil6tietojen kasittelylle etenkin seuraavista syista:

- Suostumuksen antaminen koko kasittelykokonaisuudelle Lahjoita puhetta -hankkeessa
on vaikeaa. Jos toimijaverkko on laaja, voi olla vaikea muotoilla suostumusta niin, etta
se kattaisi patevasti henkilotietojen kasittelyn koko verkon piirissa.

- Suostumuksen voi peruuttaa milloin tahansa. Tama on merkittdva rajoitus
suostumuksen kayttokelpoisuudelle ottaen huomioon kasittelyn luonteen ja laajuuden
(tietojen sailyttaminen puhearkistossa ja luovuttaminen lukuisille toimijoille).

- Jos ihminen on alaikdinen, tulisi arvioitavaksi, voiko han itse patevasti antaa
suostumuksen vai pitdadkd hanen vanhempansa tai muun holhoojan antaa suostumus
hanen puolestaan. Suomen tietosuojalain mukaan tietoyhteiskunnan palveluihin eli

sahkoisend etdpalveluna vastaanottajan henkilokohtaisesta pyynnosta toimitettaviin



palveluihin 13 vuotta tayttanyt henkil6 voi itse antaa suostumuksensa henkilGtietojensa
kasittelylle. Alle 13-vuotiaan sekd muiden kuin tietoyhteiskunnan palveluihin liittyen
tarvitaan vanhemman tai muun holhoojan suostumus. On huomattava, etta muualla
lainsddadannossa on myods muita sdannoksia siitd, minka ikdinen lapsi voi esimerkiksi

tehda patevasti sopimuksia tai olla oikeudellisessa vastuussa teoistaan.

On kuitenkin mahdollista, ettd jatkossa joissain tilanteissa joudutaan erikseen pyytamaan
suostumus puheen lahjoittajilta, mikali on tarpeellista kasitellda myos sellaisia henkildtietoja,
kuten terveystietoja, joiden kasittely ei ole mahdollista oikeutetun edun perusteella. Edella
mainitut ongelmat pyritaan talléin valttamaan rajaamalla suostumukseen perustuva kasittely

mahdollisimman suppeaksi.
Sopimuksen taytantéonpano

Lahjoita puhetta -kampanjassa ei ole sellaista sopimusta lahjoittajan ja rekisterinpitajien valilla,

jonka taytantoon panemiseksi henkilotietojen kasittely olisi tarpeen.
Lakisdateinen velvoite, elintdarkeiden etujen suojaaminen, julkinen valta

Laillinen peruste henkilotietojen kasittelylle voi olla lakisdateisen velvoitteen noudattaminen,
elintarkeiden etujen suojaaminen tai julkisen vallan kdyttaminen. Laki ei velvoita keraamaan
Lahjoita puhetta -kampanjan osalta henkil6tietoja, kenenkaan elintarkedan edun suojaamisesta
ei ole kysymys eika julkisen vallan kayttaminen edellyta Lahjoita puhetta -kampanjassa
kerattyjen henkilotietojen kasittelyd, joten nama kasittelyperusteet eivat sovellu

henkil6tietojen kasittelyn perusteeksi tassa tapauksessa.
Yleinen etu

Yleista etua koskevan tehtavan suorittaminen on laillinen peruste henkildtietojen kasittelylle
esimerkiksi tieteellisessa tutkimuksessa. Siltd osin kuin Lahjoita puhetta -kampanjassa kerattyja
tietoja jatkossa mahdollisesti hyédynnetdan tieteellisessa tutkimuksessa, sen perusteena voi

olla yleista etua koskevan tehtavan suorittaminen.
2. Tayttyvatko perusvaatimukset?

Jotta etua voidaan pitda oikeutettuna, sen on ensin taytettava seuraavat vaatimukset:



e Edun taytyy olla lainmukainen (sovellettavan EU:n tai kansallisen lainsdadannon
mukainen).

e Edun tulee olla selkeasti ilmaistu, jotta sen tasapainoa suhteessa rekisterdidyn etuihin ja
oikeuksiin voidaan arvioida.

e Edun taytyy edustaa todellista ja valitonta tarvetta. Etu ei voi olla spekulatiivinen.

Lahjoita puhetta -kampanjan tuottamissa aineistoissa on neljanlaisia henkilotietoja:

Puheeseen ja puheen sisaltoon liittyvat tiedot:

1. Puhujan dani voi olla henkil6tieto, jos se on yhdistettavissa puhujaan.
2. Puheeseen mahdollisesti sisaltyvat tiedot, jotka voidaan yhdistaa johonkin
ihmiseen.

Puheen keraamiseen ja tallentamiseen liittyvat tiedot:

3. Puheen tallennuksen yhteydessa kaikki puhujan antamat tiedot itsestdan, kuten
puhujan nimi, asuinpaikka, murretieto ja ika.

4. Sovelluksen kaytosta keratyt tekniset tiedot, kuten kayttdjan paatelaitteeseen
liittyvat tiedot, tallennusajankohta ja sovelluksen asennuksen yhteydessa luotu
tunniste (UUID).

Etu on lainmukainen ja selkeasti ilmaistu

Puhetta ymmartavien ja tuottavien sovellusten ja palveluiden kehitys ja tutkimus seka
kielentutkimus seka naihin tarkoituksiin liittyva korkeakouluopetus on Suomessa ja EU:ssa

laillista, joten etu on lainmukainen.

Etu on selkeasti ilmaistu ja maaritelty (puheen ymmartamisen ja tuottamisen kehittdminen ja

tutkimus seka naihin tarkoituksiin liittyva korkeakouluopetus)
Etu perustuu todelliseen ja valittémaan tarpeeseen

Etu edustaa todellista ja valitontd tarvetta eika se ole spekulatiivinen. Suomessa puhuttavia
kielid ymmartavien ja tuottavien tekoadlysovellusten kehittamista rajoittaa talla hetkella
merkittavasti puheaineistojen niukkuus. Esimerkiksi englanninkielisia aineistoja on paljon
enemman saatavilla tekodlyn kehitykseen ja tutkimukseen, minka vuoksi englantia ymmartavia
ja tuottavia tekodlysovelluksia on paljon enemman tarjolla ja ne ovat huomattavasti parempia

kuin Suomessa puhuttavia kielid ymmartavat ja tuottavat tekodlysovellukset.



Suomenkieliseen tekoalyyn perustuvia palveluita on markkinoilla selvasti vahemman esim.
verrattuna muihin EU-maihin. Taman vuoksi Suomessa puhuttavien kielten aineistoja tarvitaan
pikaisesti lisaa, jotta Suomessa ei jadada enempaa jalkeen tekoalyn kehityksessa ja palveluiden ja

sovellusten kehittamisessa.
3. Onko henkilotietojen kasittely tarpeen edun saavuttamiseksi?

Puheen ymmartamista ja tuottamista ei voi kehittaa kasittelematta aitoja puheaineistoja.
Henkilotietoja pyritaan kasittelemaan Lahjoita puhetta -kampanjassa ja sen tuloksena syntyviin
aineistoihin liittyen henkilotietoja pyritdaan kasittelemaan niin vahan kuin mahdollista. On
kuitenkin mahdotonta valttaa, etteiko kerattavaan aineistoon sisaltyisi henkildtietoja. Puhe
itsessaan on jo henkilotietoa, jos aani on tunnistettavissa. Taman lisaksi ihmiset saattavat
puhetta lahjoittaessaan itse kertoa tietoja, jotka on liitettdvissa suoraan tai epasuorasti
henkiloon, esimerkiksi puhujaan itseensa tai johonkin kolmanteen henkil66n. Osallistujia on
kuitenkin ohjeistettu olemaan kertomatta omia tai muiden henkil6iden henkilékohtaisia tai

arkaluonteisia tietoja.

Kampanjassa kerataan osallistujilta myos heitd koskevia tiettyja taustatietoja, kuten tieto
henkilon idsta ja murrealueesta. Naita tietoja on tarpeen kasitella siksi, etta niilla on vaikutusta
puhetta ymmartadvien ja tuottavien sovellusten ja palveluiden kehittamiseen ja tutkimiseen

seka kielentutkimukseen.

4. Syrjayttadko etu todella rekisterdidyn edut ja oikeudet?

Rekisterinpitdjan tai kolmannen osapuolen etu

Oikeutettu etu on siis puhetta ymmartéavien ja tuottavien sovellusten ja palveluiden kehitys ja
tutkimus, kielentutkimus seka naihin tarkoituksiin liittyva korkeakouluopetus. On huomattava,
ettd kyse ei ole pelkastaan rekisterinpitajien (Helsingin yliopisto, Valtion kehitysyhtic Vake Oy ja
Yleisradio Oy) omasta edusta, vaan etu on ennen kaikkea kolmansien osapuolten, kuten
yritysten, julkisten palvelujen tarjoajien, tutkijoiden seka kuluttajien ja kansalaisten, jotka
hyotyvat paremmista palveluista, toimivista puhetta ymmartavista teknologioista tai
sovelluksista. Henkilotietojen kasittelysta on se hyoty, ettd kerattavan aineiston avulla voidaan

kehittaa parempia palveluita ja saada lisaa kieleen liittyvaa tutkimustietoa. Mikali halutaan olla



taysin varmoja, ettd aineisto ei sisdlla henkilotietoja, koko kampanja taytyy jattaa

toteuttamatta.

Vaikutukset rekisteréityyn

On huomattava, ettd henkilétiedot ovat paaasiassa henkil6lta itseltddn peréisin ja han on
antanut ne vapaaehtoisesti ymmartaen, mihin niita tullaan kdayttamaan. Lahtokohtaisesti tiedot
eivat ole kovin arkaluonteisia, joskaan taysin varmoja ei voida olla siita, etteikd puhuja itse
kertoisi my0s jotain vaikkapa terveydentilaansa liittyvaa tai tietoja, jotka liittyvat johonkin

toiseen henkiloon.

Kasittelytoimenpiteilla ei ole valitonta vaikutusta rekisteroityyn. Tietoja kasitellaan puhetta
ymmartavien ja tuottavien sovellusten ja palveluiden kehittdmiseen ja
tutkimukseen,kielentutkimukseen seka naihin tarkoituksiin liittyvaan korkeakouluopetukseen.
Aineistoja kaytetaan esimerkiksi algoritmien kehittamiseen ja puhetta ymmartavan tai
tuottavan oppivan tekodlyjarjestelman opettamiseen. Kasittelyn toteuttamisessa analysoidaan
suuria danimassoja, eika tiedonintressina ole analysoida nimenomaan yksittdista danitetta tai

henkil6a.

Seuraavassa on kuvattu keskeisia tunnistettuja riskeja, jotka rekisterdidylle voi aiheutua
erityisesti silloin, jos aineiston kasittelyssa tapahtuu virheita tai tahallisia vaarinkaytoksia.

Tunnistettuja riskeja on kuvattu tarkemmin tietosuojan vaikutustenarvioinnissa.

Tunnistetut riskit ja niihin kohdistetut suojatoimet

Toden Vahingo
Riski- Vahinko rekisteroidylle - -nakoi n suu-
Vaihe tapahtuma kuvaus syys ruus Korjaava toimenpide

Tallennetta ei voida yhdistaa
Puheen Tallennuksessa puhujaan tai se yhdistyy Puheentallennuksen toimivuutta varmistetaan
tallennus tapahtuu virhe vaaraan henkilé6n pieni  vahainen testaamalla sovellusta ennen kayttddnottoa

Tallenteeseen liittyy

virheellisia tietoja, jolloin
Puheen Tallennuksessa aineiston hyddyllisyys Puheentallennuksen toimivuutta varmistetaan
tallennus tapahtuu virhe vahenee pieni  vahainen testaamalla sovellusta ennen kayttddnottoa

Puhuja joutuu tallentamaan

Puheen Tallennus puheen uudestaan tai han ei Puheentallennuksen toimivuutta varmistetaan

tallennus epaonnistuu saa puhettaan lahjoitettua pieni  vahainen testaamalla sovellusta ennen kayttéonottoa
Henkil6 ei Henkil6tietojen

Puheen ymmarra kayttdtarkoitus jaa Pyritdan tuomaan selvasti esiin, mista

tallennus lahjoittavansa epaselvaksi pieni | vahainen lahjoittamisessa on kysymys
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puhujan aanella
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kayttdtarkoitus jaa
epaselvaksi

Kasittelyn laajuus on
ennakoimatonta

Tallenteeseen voi paatya
henkilétietoja, joita lahjoittaja
ei ole tarkoittanut kertoa.

Puhetta ei voi tallentaa.
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yksityisyyttd tms loukkaavaa.

Puhetta voidaan kayttaa
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tarkoituksiin, joita puhuja ei
ole hyvaksynyt
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Puhuja ei tieda, onko hénen
oikeuksiaan loukattu

Tietojen tuhoaminen, tietojen
hyddyntaminen muihin
tarkoituksiin.

Virheellisia tietoja kaytetaan
lahjoittajia vastaan.
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tuotetaan puhetta, jonka
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Pyritdadn tuomaan selvasti esiin, mista
lahjoittamisessa on kysymys

Pyritdan tuomaan selvasti esiin, mista
lahjoittamisessa on kysymys

Informoidaan kayttaja luovutuksen osalta
tietosuojaselosteessa ja kampanjan
kuvauksessa.

Kayttoliittyma suunnitellaan niin, etta
tahattoman nauhoituksen mahdollisuus on
pieni.

Varmistaudutaan taustajarjestelman
rittdvasta kapasiteetista.

Ohjeistetaan puhuijia, ettei toisten puhetta saa
lahjoittaa. Poistetaan tallaiset tallenteet, heti
jos sellaisista saadaan tietoa.

Ohjeistetaan puhuijia ja sisallytetaan
sopimuksiin ja lisenssiehtoihin mekanismit,
joilla tallaiset aineistot saadaan poistettua.

Teknisilla ja organisatorisilla toimenpiteilla
pyritddn varmistamaan riittava tietoturvan
taso.

Sopimusten avulla varmistetaan, etta
aineistoa ei luovuteta eika kayteta hyvaksytyn
tarkoituksen vastaisesti.

Vastuutetaan selkeasti, mika organisaatio
vastaa missakin vaiheessa puhujan
oikeuksien toteutumisesta.

Jokainen henkilétietojen kasittelyyn
osallistuva organisaatio huolehtii ja vastaa
jatkuvasti osoitusvelvollisuudestaan.

Organisatorisilla toimenpiteilla huolehditaan
siita, etta kayttdoikeudet dataan ovat oikeilla
henkil6illa oikeassa maarin.

Virheelliset tiedot korjataan tai poistetaan heti,
kun ne tulevat tietoon.

Pseudonymisoinnilla ja tietojen minimoinnilla
pienennetdaan mahdollisuutta, ettd aani olisi
yhdistettavissa kehenkaan lahjoittajaan.

Pseudonymisoinnilla ja tietojen minimoinnilla
pienennetaan mahdollisuutta, ettd aani olisi
yhdistettavissa kehenkaan lahjoittajaan.

Ohjeistetaan puhuijia, ettei pida kertoa
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luottamuksellisia
tietoja

Puhe sisaltaa
toisen henkilén
luottamuksellisia
tietoja

Epéasuora
implikaatio, esim.
mielenterveysvuod
atus

Poistot eivat
propagoidu,
poistuvat vain
masterista

Puhujan
tunnistaminen
harvinaisilla
sanoilla

Lahjoituksen
metatietojen avulla
puhujan
tunnistaminen

Ylioppinut malli
toistaa
sellaisenaan (
puhetta /
puhetyylia /
lauserakennetta /
tasmallisia sanoja)

tiedot paljastuvat
ulkopuolisille

Toisen henkilén
luottamukselliset tiedot
paljastuvat ulkopuolisille

Puhujan luottamukselliset
tiedot paljastuvat
ulkopuolisille

Puhuja ei saa laillisia
oikeuksiaan

Lahjoitettua puhetta voidaan
kayttaa lahjoittajaa vastaan.

Lahjoitettua puhetta voidaan
kayttaa lahjoittajaa vastaan.

Viliaikaisen tasapainon maarittaminen
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tainen
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luottamuksellisia tietoja. Poistetaan
luottamukselliset tiedot, heti jos sellaisista
saadaan tietoa.

Ohjeistetaan puhuijia, ettei pida kertoa
luottamuksellisia tietoja. Poistetaan
luottamukselliset tiedot, heti jos sellaisista
saadaan tietoa.

Ohjeistetaan puhuijia, ettei pida kertoa
luottamuksellisia tietoja. Poistetaan
luottamukselliset tiedot, heti jos sellaisista
saadaan tietoa.

Teknisilla toimenpiteilld, sopimuksilla ja
lisenssiehdoilla varmistetaan, etté poistot ja
korjaukset siirtyvat kaikkiin kaytdsséa oleviin
aineiston kopioihin.

On aina mahdollista, etta jokin puheessa
paljastaa puhujan henkildllisyyden. Taydellista
anonymiteettia ei voida luvata. Riskia
pienennetaan poistamalla tallaiset tiedot
nopeasti, kun niistd saadaan tieto.

On aina mahdollista, etta jokin metatiedoissa
paljastaa puhujan henkildllisyyden. Taydellista
anonymiteettia ei voida luvata. Riskia
pienennetaan poistamalla tallaiset tiedot
nopeasti, kun niistd saadaan tieto.

Kielletdan sopimuksissa henkilétietojen
jakaminen mallin mukana. Poistetaan tallaiset
tiedot, kun niistd saadaan tieto.

Edelld olevan eri osapuolten etujen punninnan perusteella voidaan sanoa, etta

rekisterinpitdjien ja erityisesti kolmannen osapuolen edun painoarvo suhteessa rekisterdidyn

perusoikeuksiin ja -vapauksiin on huomattava, ja tunnistettu oikeutettu etu on yhteensopiva

rekisteroidyn oikeuksien ja vapauksien kanssa.

5. Varmista tietosuojan lisatakeet

Kasittelyssa huomioituja suojakeinoja on kuvattu edella riskien kuvauksen yhteydessa kohdassa

4.

6. Osoita toiminnan lainmukaisuus ja varmista avoimuus




Tama dokumentti kuvaa tasapainotestin ja se on pidettava tallessa. Toimimme avoimesti ja
tarvittaessa perustelemme rekisterdidyille ja viranomaisille, miksi henkilotietojen kasittely on
tassa tapauksessa rekisterinpitdjan ja kolmansien osapuolten oikeutetun edun mukaista. Kaikki
dokumentaatio pidetdan jatkuvasti ajan tasalla ja tasapainotesti tehddan tarvittaessa

uudestaan.



